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Προς 

Διευθύνσεις και Τμήματα Πληροφορικής
Αποκεντρωμένων Διοικήσεων της Χώρας
Περιφερειών της Χώρας
και Δήμων της Χώρας

ΘΕΜΑ: Ενημέρωση για εκστρατεία phishing σε Δημαρχεία Ευρωπαϊκών χωρών

Σας ενημερώνουμε  για περιπτώσεις συμβάντων phishing, που στοχεύουν δημαρχεία ευρωπαϊκών 
πόλεων. 

Συγκεκριμένα, αποστέλλονται email υποδυόμενα το Δημαρχείο της Βαρσοβίας χρησιμοποιώντας το 
ψεύτικο domain "warzawa[.]city" και με αποστολέα τον χρήστη <mayor@warzawa[.]city>. Στο 
περιεχόμενο του ύποπτου email, το οποίο είναι καλογραμμένο, ο  Διευθυντής του Τμήματος Διεθνούς 
Συνεργασίας ζητά, εκ μέρους του Δημάρχου, την πραγματοποίηση βιντεοκλήσης μεταξύ των 
Δημάρχων. Συμπεριλαμβάνεται αριθμός τηλεφώνου ο οποίος φαίνεται να ανήκει σε τηλεπικοινωνιακό 
πάροχο της Βουλγαρίας. 

Παρακαλούμε να προβείτε σε έλεγχο για πιθανή λήψη μηνυμάτων ηλεκτρονικού ταχυδρομείου από 
τον αποστολέα «mayor@warzawa[.]city» και σε ενημέρωσή μας σε περίπτωση ύπαρξής τους. 

Είμαστε στη διάθεσή σας για οποιαδήποτε διευκρίνηση ή αρωγή.

Ο Διευθυντής

Άγγελος Κουλός

Eσωτερική διανομή:
1. Γραφείο Υπουργού Εσωτερικών
2. Γραφείο Αναπληρωτή Υπουργού Εσωτερικών
3. Γραφείο Γενικού Γραμματέα Εσωτερικών και Οργάνωσης
4. Γραφείο Γενικού Διευθυντή Εσωτερικών και Ηλεκτρονικής Διακυβέρνησης
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